Sensing Danger: Innate Immunology for Intrusion Detection

s C ) )

Abstract
*
+
» b
-/ -/
)0
) 2 b +
)
Introduction
0
0 1
+
31
*4 i
+
$
5// 4
I etal 3!
7 +
+ o+ + 0

) ¥ +
%
+
+
% + 1 ) *
+
+ $
304
01 4 ) 0 +
+ %
5//.4) * 0
3, 5///4 +
) b
) * + + $ 31
3 + 5//64)
5//.4)
#
8 * 99
1 ;b <3 = =2/ 42
0 + +



x*
1 A 1
3*A=4)
i )@
b
+ +
. +
)
Background
* 1 ;o4
+
+ ) *
+ I +
b # +
o * Q* 1
+
* 1 *x
+
* self non-self discrimination
) *
3 4
4 *
f
<
+ )
» b " +
+ $ +
$ b
)
+
+ <
+ D* 1 *

<+ 0 01 )
31 4 * f =
b+
+ )0
$ ) *
) B
+
)0
* 3IC 9 -=-?4
< <)
b
)
+ +
+ " -
3
T-cells
)*
# >4
b b+
# b
)B $
+
$
i
+ %



% p

+

<4

+ etal. 35//64)

§ 0
)0 5//5)

danger ) 0 +

necrotic + +
+
# < -
)
)
+ 01
)B b
$ 0)*
| )
+ #
normal anomalous 3B -——f >
+ # b
i <
< )
) 2 f
# + )
)
} + 0)
b+
$ f
+ 31 5// 4 0
< + ¢ + $
) *
)1
f + 0
+ + ) * b
- #
9 35//54
+ 0 )
? & + )
+
)
)0 $
) 0 +
) *
$



b 3* 5//E4 +
;0 libtissue +
+ 3* 5//64) + * b
1 * b
+ # *A= 3* 5//.4 1 3
5//64) 1 +
)
- +
+
+ 1 3 B 4
)*
) &
$ + $ 3@ 5//.4
$ b + 1 invivo
)
FO B + G
0 1
+ % )* é
1 ) 1 $ +
3 4 1 +
*4 . ) » %
o+
i ), #
1 b+
+ )
B + $ b 1 *
1 1
* ) 1 + $
+ ) * +
1
*H ) *h + 1 #
+ " ) *
1 *4
+ b)) # )
0 + 1 + L 0% H
I # ) * + 1
B 5)0 b C; 3



+ I
I
I
&)
FO B 5 + G
* ; C; 1 :
# )
0 ) *
+ 1 H h
) * 1
)*
+ § # )
+ 1 $
+
+ ) b + ] #
(1 b
) * #
)1
1 1 )

The libtissue system

* + h
+ 0 #
+ ) * + 0 #
+ #
+ ) * ;0 3* 5//64
embodiment)
* 5 0
+ b +
) * >
+ + +
+ $ +
)* o+ A $ +
;0% +
+ ) 0 +
< +
+ ) P8



0 + # )
+ b %
) * + +
+ 4 $ ) * +
$ + %
+ 0 ) $
)
b+ + §
$ )
)
The TLR algorithm
* o FA= + +
* 1 4 b
) *
IC 9 5//54) * *A=
+ b 1 *)*
1 *A= % )
1 4 b +
+ 1 * )0 *A=h1
)0
1 % §
1 # )
2 1 § <
: < + 1 ) *
*4 + 1
) * * $ % naive activated)  *#
+ 1 *4 #
1 )
J K *4 3 4
)
* *A= danger signals,
< : <) ” b *A=
; Cs b b
) b FA=<
toll like receptorsh + + +
+ ; C; + 1 )*
*A= + b < : <



LH

3*

*A:

3)

*A:
+ any

4

b

) 4

4

5//64 SE6

4

*A:

) @

4

01

1

3

14



F0 B L + G
*  *A= + + )
b B*; 3 4
+ + ) C b
$ )
1 + $
*4# + )0
*A= +
)
0 + *#
+ + +
3 LE/ + 40 b
+ ) » b
b b+
)
0 *A= + + $ 3 S ) *
$ + 0*'" ""N'""  B*;
b + + )0 +
= 3
5// ) @ B*; + 3, ++ --HE4
B*; 0;
) $ +
$ )
2 + + b *A= /) E
/).B), : )
* *A= b b /0 ;
3 N; 56//P% = C4 O
) -
) 2 b *A= +
+
3* 5//.4 + B # # h))C 9
35//64)
The Dendritic Cell Algorithm (DCA)
* 1 + + 1 + }

35//E4) 0 § 1 4



e 1
1 $
%
1
+
#

0 PAMPs! ;

+ + %

; Cs

) Danger signalsh
b
) *
b

)
0 Safe signals

+ 1
+

1

3A 9 5//54)

context

et al. 35//64)

*A=



0 Inflammationfl R # +

& )0
1 b+ )
0 +
) » L + )
*
. ) * +
et al. 35//. 4 B E)
0 costimulation 3 Ci4
b + 1
<) b 1 migration threshold.
% C
< )0 C
§ 1
3 #
4 2 +
b $ 9 )
FO B E + G
0 $ b
)0 1 b 1
+ 3 4 ) *
LI ) @
+ + )
* 1 $ )
#
) * $
)B  $ b % 1 $
b # +
) * semi-mature
% $ ; C; §
mature ) 0 + "
# $ )
B 1< $4
) * + $
3/ # 4 ) *
) B 6 )
> % h
1 ) *



#
MCAV anomaly coefficient values) *
$ <
$) <
B $ b b
% +
01 +)* C R +
+ +
* < <
1 )
F0 B 6 + G
"$ 1 3 5//E4
# b
+
) * + 4 1
+ 0 C; <+ 3 Y/
+ # )
0 $ 1
nmap ) * b
) * 01
1 ) 0
) 0
+
)
0 %
+ b
) 0 $
H
Q PAMPsH * + 0 C; +
+ )
) Danger Signali * +

+

=

+ )

$

01

01



0 Safe Signalf *

b + #
; C;
1)
0 Inflammation:
0 1
b
)0 B
) » C R
4
C R J/E
F0 B + G
1 + +
b
9)R
) *
+ +
0
$ b
+ 1
+
+ +
Discussion and Conclusions
0
1 * b
+ +
+
) 1
+
1 + +
o+
b 1

+ ) *
+ ) *
b
$ +
+
b
4
3 + 4
+ 3
+ 1
$
b+
)
1 h
b
2
*A:
+ )* 1
31 5//64
32 5//.4)
*A= 1 )
) 0 }
+
+ +

0 ) §

5//. &

+

5// .+4)

35/7. 4

libtissue

+



#+

0

*A=

+ ;0
) + 1 A=
)
*A=
)*
+ ) @
4 + ¥ ¥
. )* *A= +
)
01 A=
2 A= ' )
h*A=
$ )
% +
good
+
+ )
* 1 ¥
v 1 .  + $
)* 1
)’
9 b
. ) k 1
$ b
N §
+ )
* + t )T
+ )
<4 1 )
I + ) *A=
+  *f 1 )*
) * $
+ 1 ) L 1
g + etal 35//7. 4 + +
i b
) (O )
+ )
0 [ | *A= N
1 * )@ *A=



b+ $ *A=h b
+ )
0 1 + ) B
1 +
"l b
) 1
# b b )
)
t> ) ) b P +
+ 1 *A= )
Acknowledgments
* & + =k + =2. /> A @
.3A+)
References
ST 9 )* 1 * 0
0 ) ; 0
0 0 =0 5//5& ?#?h + & 145//5)
ST ") *  B*; ) K> ) >t " --B  >//76) b
--E)
SLT T=%) #5///4 L * 0 R ; o+ 0 B*;1)
> ) ) > > #5///4 L)  15///)
T ) ) )1 ) ;
" 3" 25//.% -4
E6h5/7.)
SET ) b)) b ) 9 )0
# )0 0 =0 #/E¥ EL# 6.)
A L65.% 5//E)
6T ) b)) b ) * ) 0
) 0 B b
+ h5//.)
S.T ) b)) b ) * )
1 )0 0 =0 #/6h A ? 6Lk MW G2 b
; h5//6)
ST ) ho) * b ) ) 1
1 )0 #/6k 6674#6. ¥R b  5//6)
S-T )b &3) b)) @ h C) b ) » )1 + " H
1 )
00 =0#/6HA ? 6L%5//6)



S/T B ) )

" b 32M??LU? . LY 5///)
S T 1 b o b b * § > 35// .4
0 0 1 # = b
b b b "S> 1?4/ /68-156H7)
S5T C) J)A 9 ) )0 § # H
8 * 0 b 5L3-M??E4
??-45//5)
SLT ;) C 9 ) * h 1 b "$ B ) =
0 b SH-- # /?B% --7?)
$?T 1)C %B)R h )Rk ) ! ) )
CcC* 0 h-3 46 #-L%5//6)
SET =2 1) b)) ) + )1 ) *
+ )0 0 =0 5//.45/7.)
S 61 + 0 ) = @ )
> ) ) >5>» ) ¥5/7)
S.T* + )2 1
0 1 ) 1 b1 * %
5//6)
ST )* ) 0 0 0
; 1 ); 1 b b
b )1)N5//.)
S-T ) =* ) ) * B 0
0 )0 0 =0 #/E% 5# SEY b h5//E) A L65.)
/T ) * ) ) + Uuo 0 0 )
/6% ?--#E/6/ R b b 5//6)

$T1T ))@ =) ), b J1I)CA )C
) 0 §5//.)



Biographies

+

) 0 5//54
;

Ollllll

&
b =
*

4
+

C b
)
@ LA
1
) 5//L
# 2
) 0 f +
0 3
0
)1
' f
)
1 5//5 C
A ) B
-
0
1 )
1
$
#
)
= B



Immature DC ‘Semi-mature’ DC Mature DC

Ha )



immature DG
collect antigen
express signal
recepiors
express IL-2

off *

Tissue

Exposed fo
safe signals
inflammation

Exposed to
danger signals
FAMPs
inflammation

Lymph Node

semi mature OC
express IL-10
express CCRT7
increased surface area

mature DC
express IL-12
express CCR7
increased surface area






Inut Crata

Tissue J/

- Storage area for data

® ®

Signal Matrix Antigen
behavioural nah@ @ collectad data
(neteack Hlow) (process |Ds)

IFmure derdric L PR 27en

Maturaion |-/ \_I

mere safe mare danger
ignals signal=

o L4

Analysis

‘Semi-Mature’

4

7 1 )



PAMP @ CSM

semi-mature

Danger o/
N/ \

Safe @ mature

@ Positive Weight
. Negative Weight Thickness of line ~ Transforming Weight

B EH0 2 1 1 )



o5m =

t{m}

immature DC I|
+ sample_antigen()

H + update input

oH ,

signal o)
+oale_output_sigsi)

o o

mature <
semi_mature

csm > t{m)

semi_mature
< mature

semE-mature D

- context=1

+present_anfigen()
Fualuulale el _uunlesl)
+present_zonbext()

mature DC

- context=1

+present_anfigen()
+oaloulate_cell_context])

+present_zonbext()




MCAYV Coefficient

0.91

0.87

0.7 1

0.67

0.51

0.41

0.31

0.2

0.17

M1

Process

.Nmap
Weis

[ Basn
O sshd




